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MEDIDAS DE COMBATE A PIRATARIA
E IRREGULARIDADES NO COMERCIO

ELETRONICO DE EQUIPAMENTOS DE
TELECOMUNICAGOES

Por Ricardo Barretto Ferreira e Sylvia Werdmuller von Elgg Roberto

Desde ha muito a Agéncia Nacional de
Telecomunicacdes (“Anatel”) tem atuado
com constancia e firmeza para combater a
pirataria no ambito dos servicos de
telecomunica¢des, bem como para excluir
do mercado dispositivos em
desconformidade  com a legislacao
regulatdria do setor.

Exemplificativamente, no ano de 2023,
medidas adotadas pela Anatel resultaram no
bloqueio de quase 4 mil enderecos de
servidores de veiculacdo de conteudo
audiovisual por meio de decodificadores (“TV
boxes”) com o uso de tecnologias em
desacordo com os regulamentos do servico
de TV por assinatura (que, no Brasil, recebe
a denominacdo de “Servico de Acesso
Condicionado” ou, de maneira abreviada,
“SeAC"). Nesta acdo, a Anatel bloqueou
compartilhamentos de chave de criptografia
dos sinais de SeAC, assinaturas piratas, bem
como a transmissao de sinais de televisao
por redes de protocolo de internet (“IPTV").

No final do mesmo ano, uma operacao que
envolveu ndo somente a Anatel, como
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também prestadoras de servicos de banda
larga e o Ministério da Justica, bloqueou 1,2
mil sites de streaming ilegal e aplicativos de
pirataria durante a transmissao da final de
um relevante torneio de futebol brasileiro.

J& no que diz respeito a dispositivos
utilizados em telecomunicac¢des, outra acdo
fiscalizatéria da Anatel conduzida em 2023
no ambito de seu Plano de Acdo de
Combate a Pirataria (“PACP") e que envolveu
o centro de distribuicdo de uma empresa
que fabrica, importa e comercializa
produtos eletroeletrénicos e de informatica,
lacrou 112 mil produtos em
desconformidade com a regulamentacdo
setorial, como carregadores de celulares,
fones de ouvido, aparelhos sem fio, drones
e diversos outros itens, que foram avaliados
em mais de 2 milhdes.

Segundo informado pela Anatel, as acdes do
PACP realizadas entre 2018 e novembro de
2023 resultaram na retirada do mercado de
7,5 milhdes de produtos irregulares com
valor estimado de R$ 630 milhdes.
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Outras acles relevantes da Anatel tiveram
por alvo telefones celulares disponiveis para
aquisicdo em sites de comeércio eletrdnico
(“marketplaces”) no pais. Em virtude da
significativa quantidade de aparelhos nao
homologados vendida no Brasil, a Anatel
contatou alguns marketplaces solicitando a
adoc¢ao de medidas  voltadas a
descontinuidade da venda de dispositivos
sem dados comprobatérios de sua
conformidade regulatéria (e que inclusive
poderiam ser objeto de contrabando e
outros ilicitos), como exigir que o0s
vendedores publiguem anuncios contendo
o codigo EAN (do inglés “European Article
Number”) dos itens comercializados, bem
como o numero de homologacdo dos
respectivos modelos.

Vale esclarecer que o codigo EAN é um
codigo de barras, contendo 13 numeros,
que inclui dados como pais de origem,
fabricante e modelo. A titulo de curiosidade,
0 pais de origem do produto é identificado
pelos primeiros trés digitos, sendo o Brasil
identificado pela numeracdao 789. Esse
codigo é gerado pelo fabricante e identifica
um produto individualmente.

Deve-se enfatizar que, de acordo com a
legislacdo setorial, a certificacdo e a
homologacdo de produtos sao obrigatorias,
sendo vedados o uso e a comercializa¢do no
Brasil de equipamentos que ndo sejam
homologados pela Anatel.
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Segundo as palavras da prépria Agéncia,
estes  procedimentos  “garantem  ao
consumidor a aquisicdo e o uso de produtos
para telecomunicacdes que respeitam
padrdes de qualidade, de seguranca e de
funcionalidades técnicas regulamentadas
que visam o uso eficiente e racional do
espectro radioelétrico, da compatibilidade
eletromagnética e da ndo agressdao ao meio
ambiente”. Trata-se de um procedimento ao
qual devem se submeter todos os itens
determinados pela Agéncia, tais como
smartphones, baterias e carregadores, além
de outros.

Ainda que a Anatel tenha conferido aos
marketplaces um periodo para a adaptacao
de suas plataformas, estas medidas nao
tinham carater obrigatério e, conforme
avaliou a Agéncia, as tentativas de mediacao
ndo obtiveram éxito em coibir a venda de
itens desconformes. Assim sendo, em 21 de
junho de 2024, foi publicado o Despacho
Decis6rio n° 5657/2024/ORCN/SOR da
Superintendéncia de Outorga e Recursos a
Prestacao da Anatel (“Despacho”).

O referido normativo contém diversas
determinac¢bes que deveriam ser atendidas
pelos marketplaces dentro do prazo de 15
dias a partir de sua publicacdo: (i) inclusao

obrigatéria do numero de cbédigo de
homologacdo dos telefones celulares
ofertados, a qual é condicionada a

veiculacdo dos respectivos anuncios;
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https://www.gov.br/anatel/pt-br/regulado/certificacao-de-produtos

(i) implementacdo de um procedimento
voltado a validagdo dos codigos de
homologacdo em face das informacdes
contidas na base de dados da Anatel, para
que seja possivel veicular o anuncio no
marketplace; (iii) impedimento ao
cadastramento de dispositivos com cddigos
em desacordo com a validacdo mencionada
no item anterior; e (iv) retirada de anuncios
ndo submetidos ao citado procedimento de
validagao.

O Despacho prossegue esclarecendo que os
marketplaces passam a ser classificados em
diferentes categorias, como segue:

* Empresas conformes - marketplaces
com 100% de celulares ofertados
homologados (sendo que, nos 15 dias
de ajustes, tal percentual seria de até
90%);

* Empresas parcialmente conformes -
aquelas que demonstram a
implementacao de mecanismo
eletronico de identificagdo de produtos
passiveis de homologacao (por meio de
codigo de homologacdo validado) e que
ndao contenham mais de 30% de
telefones ndao homologados (sendo que,
no prazo de 15 dias anteriormente
mencionado, o marketplace deveria
adotar medidas para a regulariza¢do dos
respectivos anuncios); e

* Empresas nao conformes - plataformas
com mais de 30% de anuncios de
telefones ndo homologados, bem como
as que nao tenham adotado as medidas
para a publicacdo de anuncios de
acordo com as determinac¢fes da Anatel.
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A mais, o Despacho listou e classificou
marketplaces que foram fiscalizados no
inicio de junho de 2024. Trés marketplaces
foram considerados empresas conformes;
dois foram elencados como empresas
parcialmente conformes, com 22,86% e
7,79% dos telefones ndo homologados,
respectivamente; e outros dois foram
identificados como empresas nao
conformes, apresentando, respectivamente,
51,52% e 42,86% dos celulares nao
homologados.

E importante observar que, de acordo com
os termos do Despacho, outras empresas
poderado ser fiscalizadas por parte da Anatel
e, a partir do momento em que estas
empresas adicionais forem identificadas,
passardo a estar igualmente sujeitas as
disposi¢es do Despacho.

O Despacho especificou também que as
empresas que deixassem de cumprir as
suas determinacBes no prazo de 15 dias,
estariam sujeitas a medidas punitivas. As
penalidades descritas sao:

e Multa diaria de R$ 200 mil até o 25° dia
de apuracao;

* Se, a partir do 11° dia de apuracdo,
deixassem de adotar medidas para a

retirada de anuncios irregulares,
deveriam retirar a totalidade dos
anuncios de telefones celulares
existentes, até estarem em

conformidade com a regulamentacdo da
Anatel, havendo a aplicacdo de multas
diarias adicionais de R$ 1 milhdo;
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* A partir do 21° dia de apuracdo sem a adogdo
das medidas mencionadas no item anterior,
deveriam retirar todos os anuncios de
equipamentos emissores de radiofrequéncia
que fazem uso de WiFi, bluetooth, 2G, 3G, 4G e
5G até ser verificada a conformidade com as
normas da Anatel, havendo a aplica¢do de
uma multa didria adicional de R$ 6 milhdes;

e Apbés 25 dias sem a implementa¢do das
providéncias mencionadas no Despacho, a
Anatel poderia proceder ao bloqueio do
dominio da plataforma até que os anuncios
estejam conforme a regulamentacao.

Uma disposicao adicional contida no Despacho é
de grande valia para os consumidores: o0s
marketplaces devem divulgar o endereco
eletrébnico da Anatel que permite verificar a
conformidade dos dispositivos no que se refere a
homologacdo exigida. O atendimento as
disposicbes do Despacho, vale ressaltar, sera
informado a Receita Federal do Brasil e a
Secretaria Nacional do Consumidor.

De fato, o combate a pirataria e as medidas
dedicadas a eliminar a desconformidade com as
normas regulatérias de telecomunicagdes é de
grande importancia. Segundo noticias veiculadas
na imprensa em maio de 2024, um levantamento
realizado pela Alianca Contra a Pirataria de
Televisdo Paga detectou que conteudo pirateado
é assistido por mais de 16 milhGes de lares
brasileiros, sendo mais de 38% dos mesmos com
conexdes ilegais. Ainda de acordo com a mesma
entidade, a estimativa € de perdas de arrecadacao
superiores a R$ 3 bilhGes e prejuizos para a
industria brasileira que excedem R$ 19 bilhdes.

Mais ainda, a Anatel afirmou que pretende retirar
dos domicilios brasileiros TV boxes nao
homologados, ou seja, que ndo seguiram o
procedimento necessario para a comercializa¢ao
legalizada dos dispositivos.
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Convém lembrar que o uso de tais equipamentos
possibilita ataques digitais aos usuarios e/ou as redes das
prestadoras de servi¢os de telecomunicacdes.

Sobre o assunto, é também importante saber que em |
marco de 2024 ocorreu no Brasil a primeira condenacdo 1
criminal relativa a pirataria de conteudo audiovisual por f
meio de IPTV, com penas atribuidas a violacBes de direitos
autorais e crimes contra relagdes de consumo. Neste caso,
houve o envolvimento de diversos dispositivos para
acesso ao painel de administracdo de um servico ilegal de
IPTV, que contava com mais de 20 mil usuarios e
faturamento estimado superando R$ 4,5 milh6es num
periodo de 12 meses.

Diante do cenario como um todo, é facil entender que
acbes voltadas ao combate a pirataria de conteudo
audiovisual no Brasil e a inspecdao da conformidade
regulatoria de equipamentos certamente continuardo
ocorrendo e, portanto, o cumprimento integral da
regulamentacao de telecomunicac¢des deve ser observado
por todos os players do mercado.

Para receber as principais noticias e posicionamentos
legislativos sobre este e outros temas relacionados a

telecomunica¢ao, acompanhe a equipe de Tecnologia,
Midia e Telecomunica¢dées (TMT) do Azevedo Sette
Advogados.

Sao Paulo, 15 de julho de 2024.
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