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APRESENTACAO

Prezados leitores,

O mundo digital em que vivemos traz inimeras oportunidades, mas também apresenta
desafios significativos em matéria de seguranca cibernética. Como nucleo especializado
em tecnologia, preocupamo-nos com 0s riscos que as empresas enfrentam diariamente.
Portanto, decidimos compilar este E-book para ajuda-los a se protegerem.

Neste material, abordamos os principais tipos de ataques cibernéticos que afetam as
organizagdes, desde malware e phishing até invasGes de sistemas e vazamentos de
dados. Cada capitulo detalha as caracteristicas, vetores de ataque e impactos desses
incidentes, além de oferecer orientacdes praticas sobre como preveni-los e mitiga-los.

Nosso objetivo é equipar sua empresa com o conhecimento necessario para identificar
ameacas, reforcar a segurancga e estar preparada para lidar com eventuais incidentes. A
ciberseguranga é um desafio constante, mas com as informagdes aqui reunidas, vocé
podera adotar medidas eficazes para proteger seus ativos digitais e a continuidade de
seus negocios.

Convidamos vocé a explorar este E-book e a entrar em contato conosco caso precise de
assessoria juridica especializada em tecnologia. Juntos, podemos construir um ambiente
digital mais seguro para todos.

Atenciosamente,
Equipe de Tecnologia, Midia e Telecomunicacdes - TMT do Azevedo Sette Advogados

barretto@azevedosette.com.br isantos@azevedosette.com.br ilsantana@azevedosette.com.br
Ricardo é socio sénior das areas de TMT, Privacidade e Protegdo de Dados, Pl e

Life Sciences e Ingrid e Isabella sdo advogadas da equipe TMT do Azevedo
Sette Advogados e, juntos, coordenam este projeto.
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. e - Digital, T
Ataques Cibernéticos e Seguranca da Informagao Internet

ENGENHARIA SOCIAL

Engenharia Social no contexto de ciberseguranga se refere a manipulacéo psicoldgica de
pessoas para que elas revelem informagdes confidenciais ou realizem agdes que
comprometam a seguranga. Ao invés de explorar vulnerabilidades técnicas de sistemas,
os ataques de engenharia social se aproveitam da natureza humana, como curiosidade,
medo ou confianga, para enganar as vitimas.

ALGUNS EXEMPLOS INCLUEM:

e Um invasor fingindo ser um colega de trabalho confidvel para obter acesso a recursos

darede
e Mensagens de phishing que parecem ser de uma fonte legitima solicitando

informagdes confidenciais
e Ofertas tentadoras de riquezas ou prémios em troca de informagdes pessoais

OS ATAQUES GERALMENTE ACONTECEM EM ETAPAS:

1. Investigacdo da vitima para identificar pontos fracos de

ran o .
seguranc¢a i :: .

2. Conquistadaconfiangada .~ = *
vitima com estimulos emocionais ©

3. Persuasao da vitima a revelar dados confidenciais ou
conceder acesso

A engenharia social é perigosa pois é mais facil explorar o erro humano do que encontrar
vulnerabilidades técnicas. Mesmo com sofisticados sistemas de segurancga, basta um Unico
funciondrio cair em um golpe para comprometer toda a rede.
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Ataques Cibernéticos e Seguranca da Informagao Internet

ATAQUE PHISHING

O ataque phishing é uma tentativa de enganar as pessoas para que elas revelem
informacgdes pessoais, como senhas, nimeros de cartdo de crédito ou detalhes de login
através de e-mails, SMS ou sites maliciosos. Exemplos:

7 E-mail ou Mensagem Falsa: Um ataque de phishing geralmente comega com o envio de um e-
mail ou mensagem que parecem ser legitimos. Pode parecer que veio de um banco, servigo
online, ou até mesmo de um amigo ou colega.

Engano: O e-mail ou mensagem normalmente contém informagdes alarmantes ou tentadoras.
Por exemplo, pode dizer que houve uma atividade suspeita na sua conta e que vocé precisa
verificar suas informagdes de login imediatamente.

Link ou Anexo Malicioso: O e-mail frequentemente inclui um link para um site falso que se
parece muito com o site real de uma empresa. Esse site pode pedir que vocé insira suas
informagdes pessoais, como nome de usudrio, senha, nimero de cartdo de crédito etc.
Alternativamente, pode conter um anexo malicioso que, se baixado e aberto, pode infectar seu
computador com malware.

Obtencao de Informacdes: Se vocé inserir suas informagdes no site falso ou abrir o anexo
malicioso, os hackers podem obter acesso as suas contas online, roubar seu dinheiro ou mesmo
comprometer sua identidade.

CARACTERISTICAS

Remetente Enganoso: O e-mail pode vir de um endereco que
parece legitimo a primeira vista, como "info@seubanco.com.br”, mas
ao verificar mais de perto, vocé percebe que ha pequenas variagdes
no nome do dominio (por exemplo, "seubanco-info@phishing.com").

Conteudo Alarmante: O e-mail pode dizer algo como: "Detectamos
uma tentativa de acesso ndo autorizado a sua conta. Para proteger
seus fundos, por favor clique no link abaixo para verificar suas
informagdes de segurancga.”

Link Falso: O e-mail inclui um botdo ou um link que supostamente o levard ao site do seu banco
para verificar suas informagdes. No entanto, se vocé passar o mouse sobre o link (sem clicar),
perceberd que o endereco para onde o link aponta ndo corresponde ao site oficial do banco. Pode
ser algo como: "http://seubanco-phishing.com.br".

Solicitacdo de Informacgdes Confidenciais: O site para onde o link direciona solicitard que vocé
insira seu nome de usudrio, senha, nimero de cartdo de crédito e talvez até outras informagdes
pessoais ou de seguranga.
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Ataques Cibernéticos e Segurancga da Informacgao

ATAQUE PHISHING

CONSEQUENCIAS

Internet

As consequéncias de cair em um ataque de phishing podem variar desde perda financeira
a comprometimento da seguranca pessoal e corporativa. Hackers podem usar suas
informagdes para cometer fraudes, roubar sua identidade ou até mesmo acessar
sistemas empresariais se vocé estiver conectado a eles. [1]

OUTRAS FORMAS DE PHISHING

Spear Phishing

Envolve direcionar um individuo especifico dentro de
uma organizagdo para tentar obter suas credenciais
de login. O atacante geralmente obtém informacdes
detalhadas sobre a pessoa, como nome, cargo e
detalhes de contato, antes de iniciar o ataque.

Vishing

Vishing, abreviacdo de "phishing de voz", ocorre
quando alguém usa telefone para tentar obter
informagdes pessoais. O invasor pode se fazer passar
por um conhecido, como um amigo ou parente, ou
representar uma autoridade confiavel.

Phishing por e-mail

O invasor envia mensagens eletronicas que parecem
legitimas, projetadas para induzir o destinatario a
fornecer informagdes pessoais através de um site
falso, onde os dados s&o coletados para uso malicioso.

Phishing HTTPS

Um ataque de phishing HTTPS envolve enviar um e-
mail com um link para um site falso, projetado para
enganar a vitima e obter informagdes confidenciais.

Pharming

Um codigo malicioso instalado no computador da
vitima redireciona-a para um site falso, projetado para
coletar suas credenciais de login.

Phishing Pop-up

Utiliza janelas pop-up que alertam sobre problemas de
seguranga, induzindo a vitima a baixar malware ou ligar
para um falso suporte técnico.

Phishing Evil Twin

Um hacker configura uma rede Wi-Fi falsa que parece
legitima, para capturar informagées confidenciais dos
usuarios que se conectam.

Phishing Watering Hole

Um hacker compromete um site frequentemente
visitado por um grupo-alvo para infectar os
computadores dos usuarios e acessar a rede.

Whaling
é um ataque direcionado a executivos seniores, visando
acesso a informagdes sensiveis da empresa.

Clone Phishing

Um hacker cria uma coépia idéntica de uma mensagem
anterior, incluindo um link malicioso, para enganar o
destinatario.

Phishing Enganoso

Usa tecnologia para imitar empresas legitimas,
induzindo os alvos a clicarem em links maliciosos para
divulgarem informagdes.

Phishing Anglers
Anglers usam postagens falsas em redes sociais para
induzir usuarios a fornecerem informagcdes ou a
baixarem malware.

Smishing
Smishing é o phishing via mensagens de texto ou SMS.

Falsificacdo de Site
Cria-se um site falso que parece legitimo, para roubar
informagdes de login.

Falsificacdo de Dominio
Um hacker imita o dominio de uma empresa para induzir
vitimas a fornecerem informagdes confidenciais.

Phishing de Imagem
Usa arquivos de imagem maliciosos para roubar
informagdes ou infectar computadores.

Phishing em Mecanismos de Busca
Um hacker usa anuncios falsos para induzir vitimas a
inserirem informag&es confidenciais em sites falsos.

Digital, TMT,

[1] https.//www.fortinet.com/br/resources/cyberglossary/types-of-phishing-
attacks#.~:text=Exemplo%20de %20phishing%20HTTPS,rede %20do%20grupo%20Scarlet%20Widow.
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Ataques Cibernéticos e Segurancga da Informacgao Internet

MALWARE

Malware, uma combinagdo das palavras "malicious"” (malicioso) e "software" (software),
refere-se a qualquer programa de computador projetado para causar danos, explorar
ou comprometer sistemas, redes ou dispositivos. Os cibercriminosos utilizam malware
para diversas finalidades, como roubo de dados, extorsdo financeira e interrupgdo de
servigos.

TIPOS DE MALWARE

Existem varias categorias de malware, cada uma com métodos e objetivos distintos:

e Virus: Um virus se anexa a arquivos legitimos e se espalha quando esses arquivos sdo
executados. Ele pode danificar ou corromper dados e sistemas.

* Worms: Diferente dos virus, os worms se replicam automaticamente e se espalham por redes,
sem a necessidade de interagdo do usuario. Eles podem causar danos significativos ao consumir
recursos do sistema.

e Trojans: Esses programas se disfargam como software legitimo, mas, uma vez instalados,
podem roubar dados, instalar outros malwares ou criar portas dos fundos para acesso remoto.

* Ransomware: Este tipo de malware criptografa os dados do usuario e exige um resgate para a
recuperacao. E uma das formas mais lucrativas de malware para os cibercriminosos.

« Spyware: Projetado para monitorar a atividade do usuario e coletar informagdes pessoais sem
consentimento, o spyware pode registrar teclas digitadas e capturar dados sensiveis.

« Adware: Embora nem sempre malicioso, o adware exibe anuncios indesejados e pode
comprometer a privacidade do usuério ao coletar dados de navegagao.

« Botnets: Redes de dispositivos infectados que podem ser controlados remotamente por
cibercriminosos para realizar ataques em larga escala, como ataques de negagdo de servigo

(DDoS).

IMPACTO DO MALWARE

O malware representa uma ameagca significativa para individuos e
organizagdes, resultando em perdas financeiras, roubo de
identidade e danos a reputagdo. A protegcdo contra malware
envolve o uso de software antivirus, praticas de seguranga
cibernética, atualizagdes regulares de software e conscientiza¢do
sobre phishing e outras técnicas de engenharia social. Em resumo,
o malware é uma ferramenta poderosa nas maos de
cibercriminosos e sua diversidade e complexidade exigem
vigilancia constante e medidas proativas de seguranga.
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RANSOMWARE Internet

Ransomware é um tipo de software malicioso projetado para bloquear o acesso a sistemas de
computador ou dados, geralmente por meio de criptografia, até que a vitima pague um resgate para
obter a chave de descriptografia ou outra forma de restaurar o acesso. Este tipo de malware pode
infectar computadores de vérias maneiras, como através de links maliciosos em e-mails, downloads
de arquivos infectados, ou explorando vulnerabilidades em sistemas operacionais desatualizados.
Uma vez que o ransomware infecta um sistema, ele criptografa os arquivos do usuario ou bloqueia
completamente o acesso ao computador, exibindo uma mensagem que solicita o pagamento do
resgate, geralmente em criptomoedas como Bitcoin, em troca da chave para descriptografar os
arquivos ou restaurar o acesso ao sistema. Ransomware é uma das formas mais lucrativas de malware
para os criminosos cibernéticos e pode causar danos significativos a individuos e organizagdes,
comprometendo dados sensiveis e interrompendo operagdes comerciais. [1]

Uso de pen drive Bloqueio dos Pedido de resgate em
infectado dados dinheiro

*Um exploit € uma técnica, codigo ou programa projetado para aproveitar uma vulnerabilidade especifica em um
software, sistema operacional, aplicativo ou dispositivo. O objetivo de um exploit é geralmente permitir que um
atacante comprometa ou ganhe controle sobre o sistema alvo.

[1] https;//www.kaspersky.com.br/resource-center/threats/ransomware-wannacry
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DENIAL OF SERVICE (DOS) Internet

Um ataque de negagdo de servi¢co, conhecido como DoS (Denial of Service), é uma
tentativa deliberada de tornar um servico, recurso ou sistema indisponivel para seus
usuarios pretendidos. Esse tipo de ataque pode ser realizado de varias maneiras, mas
geralmente envolve sobrecarregar o alvo com um volume excessivo de trafego de rede,
solicitagbes ou conexdes, de modo que o sistema ndo consiga processar todas as
requisi¢coes legitimas.

Em resumo, um ataque de negagao de servico visa interromper ou reduzir a
disponibilidade de servigos online legitimos, geralmente através da sobrecarga de
recursos do servidor alvo com trafego malicioso.

PRATICAS COMUNS

e Ataques de Flood de Pacotes: Enviar um grande volume de pacotes de rede para sobrecarregar
a capacidade do servidor. Importante ressaltar que "pacote" em ciberseguranca pode se referir a
diferentes unidades de dados ou conjuntos de informagdes que sdo transmitidos, processados ou
utilizados em contextos especificos dentro da area de seguranga da informacdo e redes de
computadores.

e Ataques de Flood de Conexao: Abrir varias conexdes com o servidor, esgotando os recursos de
processamento.

e Ataques de Reflexao/Amplificacdo: Enviar solicitagdes para servidores que respondem com
uma quantidade muito maior de dados do que o solicitado, amplificando o impacto do ataque.

‘v

2N\ e\
‘\0} N >;€31:/ Sera%m

ey

Hacker

Servidor alvo

*Um servidor DNS aberto, também conhecido como servidor DNS publico, é um servidor DNS que esta disponivel
para o uso publico, geralmente sem restricdes de acesso. Esses servidores sdo mantidos por organizagdes ou
empresas e oferecem servicos de resolugao de nomes de dominio para qualquer pessoa na Internet, sem necessidade
de autenticagdo ou autorizagdo prévia.
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DENIAL OF SERVICE (DOS)

CARACTERISTICAS

Sobrecarga de Recursos: O atacante envia um volume massivo de solicitagdes ao
servidor alvo, consumindo todos os recursos disponiveis (como largura de banda,
memoria, CPU).

Exploracao de Vulnerabilidades: Alguns ataques DoS exploram vulnerabilidades
especificas no software ou no sistema operacional do servidor para esgotar recursos de
forma mais eficaz.

Ataques Distribuidos (DDoS): Nesse tipo de ataque, varios computadores
comprometidos (chamados de botnets) sdo coordenados pelo atacante para enviar
trafego malicioso simultaneamente ao alvo, aumentando significativamente o impacto do
ataque.

MITIGACAO

Filtragem de Trafego: Utilizagdo de firewalls e sistemas de detecg¢do/prevencdo de
intrusdes (IDS/IPS) para filtrar trafego malicioso.

Balanceamento de Carga: Distribuicdo equilibrada do trafego entre vérios servidores
para mitigar o impacto de picos de trafego.

Monitoramento de Trafego: Identificagdo precoce de padrées incomuns de trafego que
possam indicar um ataque em curso.

Atualizacdes de Seguranca: Manter sistemas e softwares atualizados para corrigir
vulnerabilidades conhecidas que podem ser exploradas em ataques DoS.
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DENIAL OF SERVICE (DOS)

DENIAL OF SERVICE (DOS)
VS

DISTRIBUTED DENIAL OF SERVICE (DDOS)

A diferenga entre DoS (Denial of Service) e DDoS (Distributed Denial of Service) esta
na forma como esses ataques sdo executados e na escala de impacto que podem ter.

Veja abaixo:
DoS (Denial of Service)

Descricdo: Um ataque DoS envolve o envio de um
volume excessivo de trafego ou solicitagdes para um
servidor, rede ou servigo especifico com o objetivo de
sobrecarregar seus recursos e torna-lo inacessivel para
usuarios legitimos.

Execucao: Normalmente, um unico computador ou
dispositivo é usado para gerar o trafego malicioso que
sobrecarrega o alvo.

Exemplo: Enviar repetidamente solicitagdes HTTP para
um servidor web até que ele ndo consiga mais responder
a solicitagdes legitimas.

Impacto: Pode causar interrupgdes temporarias no
servico, mas geralmente é mais facil de detectar e

mitigar em comparag¢ao com ataques DDoS.

Azevedo Sette Advogados | 2024

DDoS (Distributed Denial of Service)

Descricdao: Um ataque DDoS é uma evolugdo do
DoS, onde multiplos dispositivos (geralmente parte
de uma botnet) sdo coordenados para enviar trafego
malicioso simultaneamente para o alvo.

Execucao: A botnet pode ser composta por
centenas ou milhares de dispositivos comprometidos,
distribuidos geograficamente, aumentando
significativamente a quantidade de trafego
direcionado ao alvo.

Exemplo: Coordenar uma botnet para inundar um
site de comércio eletrénico com solicitagdes,
sobrecarregando seus servidores e tornando o site
inacessivel.

Impacto: Pode causar interrupgdes severas e
prolongadas no servico, sendo mais dificil de mitigar
devido a sua natureza distribuida e ao volume
massivo de trafego.
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EXPLOITS DE DIA-ZERO

Dia-zero" é um termo amplo usado para descrever vulnerabilidades de seguranga
recém-descobertas que hackers podem explorar para atacar sistemas. Ele se refere ao
momento em que os desenvolvedores tomam conhecimento de uma falha, deixando-
Ihes "zero dias" para resolver o problema antes que os hackers possam explora-lo. Um
ataque de dia zero acontece quando hackers exploram essa falha antes que uma
correcdo seja implementada.

O termo pode ser escrito como "dia O". As palavras vulnerabilidade, exploragdo e ataque
sdo frequentemente associadas ao conceito de "dia zero" e ajudam a entender suas
nuances:

¢ Uma vulnerabilidade de dia zero é uma falha de software descoberta por hackers
antes que o desenvolvedor a identifique, o que significa que ainda ndo ha uma
solucdo disponivel. Isso aumenta a chance de sucesso de um ataque.

e A exploracao de dia zero é o método usado pelos hackers para explorar sistemas
através de uma vulnerabilidade previamente desconhecida.

e Um ataque de dia zero ocorre quando uma exploracdo de dia zero é utilizada para
causar danos ou roubar dados de um sistema afetado por essa vulnerabilidade.

Existéncia Descobrimento Ataque de Desenvolvedores
de falha de pelo hacker ciberseguranca descobrem o
seguranca é iniciado ataque e tém

zero dias para
soluciona-lo
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ATAQUES MAN-IN-THE-MIDDLE (MITM)

Um ataque Man-in-the-Middle (MITM) é um tipo de ciberataque em que um invasor
intercepta e manipula a comunicacdo entre duas partes, como um usuario e um site,
sem que nenhuma delas perceba a presenca do atacante. O objetivo desses ataques
geralmente é roubar informagdes confidenciais, como credenciais de login, dados
bancarios e comunicagdes privadas.

O ataque MITM ocorre em trés fases principais:

-
1. Interceptacdo: O invasor se posiciona entre as duas partes que '
estdo se comunicando e intercepta as mensagens enviadas.

2. Modificagdo: O atacante pode alterar o conteudo das mensagens
interceptadas antes de repassa-las ao destinatario original.

3. Retransmissio: As mensagens modificadas sdo entdo

retransmitidas para o alvo, que acredita estar se comunicando com a
parte legitima.

Alguns exemplos de técnicas usadas em ataques MITM incluem: S

« Roteamento de trafego: O trafego da conexdo é redirecionado para passar pelo dispositivo do
invasor.

« Ataques de certificado: Um certificado digital falso é fornecido para estabelecer uma conexdo
segura (HTTPS) com o alvo.

* Roubo de cookies: O atacante acessa e decodifica os cookies da vitima, obtendo informagdes
armazenadas neles.

* Ataques SSL stripping: A camada de criptografia SSL/TLS* de uma conexdo segura é
removida.

*SSL (Secure Sockets Layer) e TLS (Transport Layer Security) sdo protocolos de seguranca utilizados para estabelecer conexdes
criptografadas entre um servidor e um cliente, como um nave?ador web. Esses protocolos sao fundamentais para garantir a seguranga na
transmissdo de dados sensiveis, como informagdes pessoais e financeiras, pela Internet.
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CROSS-SITE SCRIPTING

Cross-Site Scripting (XSS) é uma vulnerabilidade de seguranca em aplicagdes web que permite que
um atacante injete scripts maliciosos em paginas confidveis, visando executar esses scripts no
navegador de outros usuarios. Essa técnica é frequentemente utilizada para roubar informagdes
sensiveis, como cookies de sessdo, credenciais de login e dados pessoais.

Tipos de Ataques XSS
Os ataques XSS podem ser classificados em trés categorias principais:

1. XSS Armazenado (Persistente): Neste tipo, o script malicioso é armazenado permanentemente
no servidor, como em um banco de dados ou em campos de comentarios. Quando um usuario
acessa a pagina afetada, o script é executado automaticamente, sem que o usudrio precise interagir
com um link especifico.

2. XSS Refletido (Nao Persistente): O cédigo malicioso é injetado em uma pagina web através de
uma entrada ndo validada, como um formulario ou URL. O script é refletido de volta ao usuario
através do servidor, geralmente por meio de um link enviado por phishing. Este tipo de ataque
requer que a vitima clique em um link malicioso para que o script seja executado.

3. XSS Baseado em DOM: Este ataque explora o Document Object Model (DOM) do navegador,

onde o script malicioso é executado diretamente no cliente, sem interagdo com o servidor. O
invasor manipula o DOM para executar agdes maliciosas, tornando a detecg¢ao mais dificil.

Impactos e Consequéncias

Os ataques XSS podem ter consequéncias severas, incluindo:

Roubo de Dados: Invasores podem acessar informagdes
sensiveis armazenadas no navegador da vitima, como cookies
e tokens de sessdo.

Desfiguracdo de Sites: O atacante pode alterar o

conteludo de uma pagina web, comprometendo a
integridade do site e prejudicando a reputacdo da ]
empresa.

Phishing: Scripts maliciosos podem ser utilizados para criar formularios
falsos que coletam credenciais de login e outras informagdes pessoais
dos usuarios.

Medidas de Protecao

Para mitigar os riscos de ataques XSS, as empresas e desenvolvedores devem implementar
praticas de seguranga, como:

¢ Validacdo e Sanitizagao de Entrada: Garantir que todos os dados de entrada do usuario
sejam devidamente validados e sanitizados antes de serem processados ou exibidos.

¢ Uso de Content Security Policy (CSP): Implementar politicas de seguranga que restrinjam
quais scripts podem ser executados em uma pagina web.

e Educacao dos Usuarios: Informar os usuarios sobre os riscos de clicar em links desconhecidos
e aimportancia de verificar a autenticidade dos sites que visitam.

Em resumo, o Cross-Site Scripting é uma ameaca significativa a seguranga de aplicagdes web, e
sua prevengao requer uma abordagem cuidadosa e proativa.
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DNS SPOOFING

DNS spoofing, também conhecido como cache* poisoning de DNS, é um tipo de ataque
cibernético que envolve corromper o cache de um resolvedor DNS para redirecionar o trafego
para um site malicioso.

O ataque funciona da seguinte maneira:

1. O invasor intercepta uma consulta DNS entre um
cliente e um servidor DNS, geralmente por meio de
um ataque man-in-the-middle (MITM).

<

2.

2. O invasor envia uma resposta DNS falsificada para o cliente com
informagdes incorretas, como um endereco IP apontando para um site
malicioso.

3. Se o cliente aceitar a resposta falsificada, seu cache DNS sera
envenenado e as solicitagcdes subsequentes serdo direcionadas
para o site do invasor.

As consequéncias do DNS spoofing incluem:

¢ Redirecionar usuarios para sites maliciosos para phishing, distribuicdo de malware ou outros fins
nefastos

¢ Sequestrar nomes de dominio e redirecionar o trafego para os servidores do invasor

¢ Interceptar o trafego da rede e roubar informagdes confidenciais

Para se proteger, recomenda-se:

e Implementar DNSSEC* para autenticar respostas DNS e garantir a integridade dos dados
e Usar aleatorizagdo de portas de origem e niUmeros aleatérios criptograficamente seguros
¢ Realizar validagdo ponta a ponta usando TLS e assinaturas digitais, como HTTPS

e Manter o software DNS atualizado e aplicar patches de seguranga prontamente

e Configurar firewalls para bloquear acesso ndo autorizado a servidores DNS

Entender como o DNS spoofing funciona e tomar medidas de seguranga adequadas é essencial para
se proteger contra esse tipo de ataque cibernético.

*Cache é uma memoria de acesso répido usada para armazenar temporariamente dados ou instrugdes que provavelmente serdo
acessados novamente em um futuro proximo. Ele funciona como um intermediario entre a CPU e a memaria principal, permitindo que a
CPU acesse dados com muito mais rapidez do que se tivesse que busca-los diretamente na memoria principal.

*DNSSEC (Domain Name System Security Extensions) é um conjunto de especificagbes projetadas para fortalecer a seguranga do
Sistema de Nomes de Dominio (DNS), que é responsavel por traduzir nomes de dominio em enderecos IP. O DNSSEC fornece
autenticagdo de origem, integridade de dados e negagdo de existéncia autenticada para as informagdes do DNS
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SQL INJECTION

SQL(Linguagem de Consulta Estruturada, em portugués) Injection, ou injecdo de SQL, é uma
vulnerabilidade de seguranga cibernética que permite a um invasor interferir nas consultas que um
aplicativo faz a um banco de dados. Esse tipo de ataque é realizado inserindo comandos SQL
maliciosos em campos de entrada, como formularios de login ou URLs, que sdo entdo executados
pelo sistema de gerenciamento de banco de dados (DBMS) da aplicagao.

Como Funciona o SQL Injection B IS ——
e fmai]
1. Insercdo de Codigo Malicioso: O invasor insere codigo SQL (). (]
em campos que normalmente aceitam dados de entrada do s
usuario, como formularios ou parametros de URL. @1

.. 2. Execugdo de Consultas Indesejadas: Se a aplicagdo ndo valida ou
sanitiza adequadamente a entrada do usuario, o cédigo malicioso pode
ser executado pelo banco de dados. Isso pode permitir ao invasor
acessar, modificar ou excluir dados sensiveis.

3. Exposicdo de Dados: O atacante pode obter informacdes
confidenciais, como dados de clientes, credenciais de login e
informacodes financeiras, resultando em violagdes de dados.

Consequéncias do SQL Injection

e Violacdo de Dados: Acesso nao autorizado a informagdes sensiveis, que pode levar a
consequéncias legais e financeiras.

e Danos a Reputacdo: A exposicdo de dados pode prejudicar a confianga do cliente e a
reputacao da empresa.

¢ Interrupgao de Servigcos: Em alguns casos, um ataque pode comprometer a funcionalidade
do aplicativo, resultando em periodos de inatividade.

Prevencao de SQL Injection

Para proteger aplicagdes contra SQL Injection, varias praticas recomendadas devem ser
implementadas:

¢ Validacdo e Sanitizagao de Entradas: Sempre validar e limpar dados de entrada do usuario
para evitar a execugdo de cédigo malicioso.

¢ Uso de Consultas Preparadas: Implementar consultas parametrizadas que separam dados de
comandos SQL, reduzindo a possibilidade de injegdo.

e Atualizacoes Regulares: Manter o software e sistemas atualizados para corrigir
vulnerabilidades conhecidas.

e Firewalls de Aplicacdo Web: Utilizar firewalls que podem detectar e bloquear tentativas de
SQL Injection.

e Monitoramento Continuo: Monitorar logs de seguranga para identificar atividades suspeitas
que possam indicar um ataque.

O SQL Injection é uma ameaga significativa que pode impactar severamente empresas e

organizagdes, tornando a conscientiza¢do e a implementag¢do de medidas de seguranga essenciais
para a protegdo de dados.
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DADOS PESSOAIS E A ADEQUAGCAO A LGPD

Em um mundo cada vez mais digital, grande parte das operagdes de negdcios e informagdes
pessoais sdo armazenadas e trafegadas eletronicamente. Infelizmente, essa realidade também
traz consigo uma série de riscos cibernéticos que podem comprometer a seguranga e privacidade
desses dados. Ataques cibernéticos relacionados a incidentes de protegdao de dados podem ter
consequéncias devastadoras para as empresas, incluindo perdas financeiras, danos a reputagao,
processos e multas.

Nesse contexto, a adequagdo a Lei Geral de Protegao de Dados (LGPD) assume um papel
fundamental na prevengdo e mitigagcdo desses incidentes. A LGPD estabelece uma série de
requisitos de seguranga, transparéncia e responsabilizacdo que ajudam as empresas a
implementar medidas técnicas e organizacionais adequadas para proteger os dados pessoais,
adotar politicas e procedimentos para responder prontamente a incidentes de seguranga, realizar
avaliagdes periddicas de riscos e vulnerabilidades, capacitar funciondrios e terceiros sobre boas
praticas de seguranga da informacdo e estabelecer planos de contingéncia e recuperacdo de
desastres. Ao atender aos requisitos da LGPD, as empresas podem reduzir significativamente a
exposicdo a ataques cibernéticos e, caso ocorram, ter uma estrutura sdélida para detectar,
responder e mitigar os danos efetivamente.

Portanto, a adogdo de uma abordagem holistica de protegao de dados, alinhada com a LGPD ¢é
essencial para que as organizagdes estejam preparadas para enfrentar os desafios cibernéticos do

mundo digital atual.

Nossa equipe de especialistas esta a disposi¢cdo para ajudar as empresas nessa adequagao.
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NOSSOS SERVICOS EM SEGURANCA DA INFORMACAO

Prevencao e atuacdo em casos de Incidentes de Segurancga

Analise de vulnerabilidades e riscos através de mapeamento de dados
Adequacao a Lei Geral de Protegao de Dados

Elaboragdo contratual e de aditivos que assegurem a seguranga da informagao

Servigcos on demand relacionados a riscos de juridicos de Tl

EM TECNOLOGIA, MIDIA E TELECOMUNICACOES (TMT)

Os membros do Grupo de Tecnologia, Midia e Telecomunicagdes (TMT) sdo
advogados de excepcional qualificagdo e dominio de vérios idiomas, exclusivamente
dedicados a prestar assisténcia integral a clientes nacionais e internacionais nas
areas de Tecnologia, Midia, Telecomunicagdes, Privacidade e Protecdo de Dados. O
Grupo trabalha em conjunto com advogados das areas Regulatéria, Concorrencial,
Societdria, Tributdria, Trabalhista, Compliance, Comércio Internacional e
Contenciosa/Arbitragem/Mediacdo na resolugcdo de tais assuntos.
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