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Prezados leitores,

O mundo digital em que vivemos traz inúmeras oportunidades, mas também apresenta
desafios significativos em matéria de segurança cibernética. Como núcleo especializado
em tecnologia,  preocupamo-nos com os riscos que as empresas enfrentam diariamente.
Portanto, decidimos compilar este E-book para ajudá-los a se protegerem.

Neste material, abordamos os principais tipos de ataques cibernéticos que afetam as
organizações, desde  malware e phishing até invasões de sistemas e vazamentos de
dados. Cada capítulo detalha as características, vetores de ataque e impactos desses
incidentes, além de oferecer orientações práticas sobre como preveni-los e mitigá-los.

Nosso objetivo é equipar sua empresa com o conhecimento necessário para identificar
ameaças, reforçar a segurança e estar preparada para lidar com eventuais incidentes. A
cibersegurança é um desafio constante, mas com as informações aqui reunidas, você
poderá adotar medidas eficazes para proteger seus ativos digitais e a continuidade de
seus negócios.

Convidamos você a explorar este E-book e a entrar em contato conosco caso precise de
assessoria jurídica especializada em tecnologia. Juntos, podemos construir um ambiente
digital mais seguro para todos.

Atenciosamente,
Equipe de Tecnologia, Mídia e Telecomunicações - TMT do Azevedo Sette Advogados

APRESENTAÇÃO

Ricardo é sócio sênior das áreas de TMT, Privacidade e Proteção de Dados, PI e
Life Sciences e Ingrid e Isabella são advogadas da equipe TMT do Azevedo

Sette Advogados e, juntos, coordenam este projeto.
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ENGENHARIA SOCIAL

Engenharia Social no contexto de cibersegurança se refere à manipulação psicológica de
pessoas para que elas revelem informações confidenciais ou realizem ações que
comprometam a segurança. Ao invés de explorar vulnerabilidades técnicas de sistemas,
os ataques de engenharia social se aproveitam da natureza humana, como curiosidade,
medo ou confiança, para enganar as vítimas.

ALGUNS EXEMPLOS INCLUEM:

Um invasor fingindo ser um colega de trabalho confiável para obter acesso a recursos
da rede
Mensagens de phishing que parecem ser de uma fonte legítima solicitando
informações confidenciais
Ofertas tentadoras de riquezas ou prêmios em troca de informações pessoais

OS ATAQUES GERALMENTE ACONTECEM EM ETAPAS:

A engenharia social é perigosa pois é mais fácil explorar o erro humano do que encontrar
vulnerabilidades técnicas. Mesmo com sofisticados sistemas de segurança, basta um único
funcionário cair em um golpe para comprometer toda a rede.

ALGUMAS MEDIDAS PARA SE PROTEGER INCLUEM:

Treinamento de conscientização sobre engenharia social para funcionários

Políticas rígidas de controle de acesso e autenticação multi-fator

Uso de tecnologias de segurança como filtros de spam e firewalls

Em resumo, engenharia social é uma ameaça cibernética que explora a confiança e a
natureza humana para roubar informações e comprometer sistemas. Treinar funcionários e
implementar políticas e tecnologias de segurança robustas são essenciais para se proteger
desses ataques.

  1. Investigação da vítima para identificar pontos fracos de

segurança

    2. Conquista da confiança da
vítima com estímulos emocionais 

3. Persuasão da vítima a revelar dados confidenciais ou
conceder acesso

Digital, TMT,
Internet



O ataque phishing é uma tentativa de enganar as pessoas para que elas revelem
informações pessoais, como senhas, números de cartão de crédito ou detalhes de login
através de e-mails, SMS ou sites maliciosos. Exemplos:
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Remetente Enganoso: O e-mail pode vir de um endereço que
parece legítimo à primeira vista, como "info@seubanco.com.br", mas
ao verificar mais de perto, você percebe que há pequenas variações
no nome do domínio (por exemplo, "seubanco-info@phishing.com").

Conteúdo Alarmante: O e-mail pode dizer algo como: "Detectamos
uma tentativa de acesso não autorizado à sua conta. Para proteger
seus fundos, por favor clique no link abaixo para verificar suas
informações de segurança."

Solicitação de Informações Confidenciais: O site para onde o link direciona solicitará que você
insira seu nome de usuário, senha, número de cartão de crédito e talvez até outras informações
pessoais ou de segurança.
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Você recebe um e-mail que parece ser, por exemplo, da sua instituição bancária. O e-mail
diz que houve uma atividade suspeita na sua conta e que, por motivos de segurança, você
precisa verificar suas informações de login imediatamente. O e-mail parece oficial, com o
logotipo do banco e um layout que se assemelha aos e-mails legítimos que você recebe
do seu banco.

COMO ACONTECE?

E-mail ou Mensagem Falsa: Um ataque de phishing geralmente começa com o envio de um e-
mail ou mensagem que parecem ser legítimos. Pode parecer que veio de um banco, serviço
online, ou até mesmo de um amigo ou colega.

Engano: O e-mail ou mensagem normalmente contém informações alarmantes ou tentadoras.
Por exemplo, pode dizer que houve uma atividade suspeita na sua conta e que você precisa
verificar suas informações de login imediatamente.

Link ou Anexo Malicioso: O e-mail frequentemente inclui um link para um site falso que se
parece muito com o site real de uma empresa. Esse site pode pedir que você insira suas
informações pessoais, como nome de usuário, senha, número de cartão de crédito etc.
Alternativamente, pode conter um anexo malicioso que, se baixado e aberto, pode infectar seu
computador com malware.

Obtenção de Informações: Se você inserir suas informações no site falso ou abrir o anexo
malicioso, os hackers podem obter acesso às suas contas online, roubar seu dinheiro ou mesmo
comprometer sua identidade.

CARACTERÍSTICAS

Link Falso: O e-mail inclui um botão ou um link que supostamente o levará ao site do seu banco
para verificar suas informações. No entanto, se você passar o mouse sobre o link (sem clicar),
perceberá que o endereço para onde o link aponta não corresponde ao site oficial do banco. Pode
ser algo como: "http://seubanco-phishing.com.br".



Whaling
é um ataque direcionado a executivos seniores, visando
acesso a informações sensíveis da empresa.

Clone Phishing
Um hacker cria uma cópia idêntica de uma mensagem
anterior, incluindo um link malicioso, para enganar o
destinatário.

Phishing Enganoso
Usa tecnologia para imitar empresas legítimas,
induzindo os alvos a clicarem em links maliciosos para
divulgarem informações.

Phishing Anglers
Anglers usam postagens falsas em redes sociais para
induzir usuários a fornecerem informações ou a
baixarem malware.

Smishing
Smishing é o phishing via mensagens de texto ou SMS.

Falsificação de Site
Cria-se um site falso que parece legítimo, para roubar
informações de login.

Falsificação de Domínio
Um hacker imita o domínio de uma empresa para induzir
vítimas a fornecerem informações confidenciais.

Phishing de Imagem
Usa arquivos de imagem maliciosos para roubar
informações ou infectar computadores.

Phishing em Mecanismos de Busca
Um hacker usa anúncios falsos para induzir vítimas a
inserirem informações confidenciais em sites falsos.
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As consequências de cair em um ataque de phishing podem variar desde perda financeira
a comprometimento da segurança pessoal e corporativa. Hackers podem usar suas
informações para cometer fraudes, roubar sua identidade ou até mesmo acessar
sistemas empresariais se você estiver conectado a eles.

Spear Phishing
Envolve direcionar um indivíduo específico dentro de
uma organização para tentar obter suas credenciais
de login. O atacante geralmente obtém informações
detalhadas sobre a pessoa, como nome, cargo e
detalhes de contato, antes de iniciar o ataque.

Vishing
Vishing, abreviação de "phishing de voz", ocorre
quando alguém usa telefone para tentar obter
informações pessoais. O invasor pode se fazer passar
por um conhecido, como um amigo ou parente, ou
representar uma autoridade confiável.

Phishing por e-mail
O invasor envia mensagens eletrônicas que parecem
legítimas, projetadas para induzir o destinatário a
fornecer informações pessoais através de um site
falso, onde os dados são coletados para uso malicioso.

Phishing HTTPS
Um ataque de phishing HTTPS envolve enviar um e-
mail com um link para um site falso, projetado para
enganar a vítima e obter informações confidenciais.

Pharming
Um código malicioso instalado no computador da
vítima redireciona-a para um site falso, projetado para
coletar suas credenciais de login.

Phishing Pop-up
Utiliza janelas pop-up que alertam sobre problemas de
segurança, induzindo a vítima a baixar malware ou ligar
para um falso suporte técnico.

Phishing Evil Twin
Um hacker configura uma rede Wi-Fi falsa que parece
legítima, para capturar informações confidenciais dos
usuários que se conectam.

Phishing Watering Hole
Um hacker compromete um site frequentemente
visitado por um grupo-alvo para infectar os
computadores dos usuários e acessar a rede.

[1]

[1] https://www.fortinet.com/br/resources/cyberglossary/types-of-phishing-
attacks#:~:text=Exemplo%20de%20phishing%20HTTPS,rede%20do%20grupo%20Scarlet%20Widow.
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TIPOS DE MALWARE

Existem várias categorias de malware, cada uma com métodos e objetivos distintos:

Vírus: Um vírus se anexa a arquivos legítimos e se espalha quando esses arquivos são

executados. Ele pode danificar ou corromper dados e sistemas.

Worms: Diferente dos vírus, os worms se replicam automaticamente e se espalham por redes,

sem a necessidade de interação do usuário. Eles podem causar danos significativos ao consumir

recursos do sistema.

Trojans: Esses programas se disfarçam como software legítimo, mas, uma vez instalados,

podem roubar dados, instalar outros malwares ou criar portas dos fundos para acesso remoto.

Ransomware: Este tipo de malware criptografa os dados do usuário e exige um resgate para a

recuperação. É uma das formas mais lucrativas de malware para os cibercriminosos.

Spyware: Projetado para monitorar a atividade do usuário e coletar informações pessoais sem

consentimento, o spyware pode registrar teclas digitadas e capturar dados sensíveis.

Adware: Embora nem sempre malicioso, o adware exibe anúncios indesejados e pode

comprometer a privacidade do usuário ao coletar dados de navegação.

Botnets: Redes de dispositivos infectados que podem ser controlados remotamente por

cibercriminosos para realizar ataques em larga escala, como ataques de negação de serviço

(DDoS).
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Malware, uma combinação das palavras "malicious" (malicioso) e "software" (software),
refere-se a qualquer programa de computador projetado para causar danos, explorar
ou comprometer sistemas, redes ou dispositivos. Os cibercriminosos utilizam malware
para diversas finalidades, como roubo de dados, extorsão financeira e interrupção de
serviços.

IMPACTO DO MALWARE

O malware representa uma ameaça significativa para indivíduos e
organizações, resultando em perdas financeiras, roubo de
identidade e danos à reputação. A proteção contra malware
envolve o uso de software antivírus, práticas de segurança
cibernética, atualizações regulares de software e conscientização
sobre phishing e outras técnicas de engenharia social. Em resumo,
o malware é uma ferramenta poderosa nas mãos de
cibercriminosos e sua diversidade e complexidade exigem
vigilância constante e medidas proativas de segurança.

Ataques Cibernéticos e Segurança da Informação

MALWARE
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Ransomware é um tipo de software malicioso projetado para bloquear o acesso a sistemas de
computador ou dados, geralmente por meio de criptografia, até que a vítima pague um resgate para
obter a chave de descriptografia ou outra forma de restaurar o acesso. Este tipo de malware pode
infectar computadores de várias maneiras, como através de links maliciosos em e-mails, downloads
de arquivos infectados, ou explorando vulnerabilidades em sistemas operacionais desatualizados.
Uma vez que o ransomware infecta um sistema, ele criptografa os arquivos do usuário ou bloqueia
completamente o acesso ao computador, exibindo uma mensagem que solicita o pagamento do
resgate, geralmente em criptomoedas como Bitcoin, em troca da chave para descriptografar os
arquivos ou restaurar o acesso ao sistema. Ransomware é uma das formas mais lucrativas de malware
para os criminosos cibernéticos e pode causar danos significativos a indivíduos e organizações,
comprometendo dados sensíveis e interrompendo operações comerciais.
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*Um exploit é uma técnica, código ou programa projetado para aproveitar uma vulnerabilidade específica em um
software, sistema operacional, aplicativo ou dispositivo. O objetivo de um exploit é geralmente permitir que um
atacante comprometa ou ganhe controle sobre o sistema alvo.

[1] https://www.kaspersky.com.br/resource-center/threats/ransomware-wannacry

[1]

Uso de pen drive
infectado

Bloqueio dos
dados

Pedido de resgate em
dinheiro
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Em maio de 2017, houve um ataque global do ransomware WannaCry, afetando computadores com
Microsoft Windows. Ele criptografava os arquivos dos usuários e exigia um pagamento em Bitcoins
para liberá-los.

Se não fosse pelo uso de sistemas desatualizados e pela falta de conscientização sobre a importância
das atualizações de software, os danos causados por esse ataque poderiam ter sido evitados.

Os cibercriminosos que perpetraram o ataque exploraram uma vulnerabilidade no sistema
operacional Microsoft Windows usando um exploit* que supostamente foi desenvolvido pela Agência
de Segurança Nacional dos Estados Unidos, conhecido como EternalBlue. Esse exploit foi tornando
público pelo grupo de hackers conhecido como Shadow Brokers antes do incidente do WannaCry.

A Microsoft havia lançado uma correção de segurança para proteger os sistemas de seus usuários
contra esse exploit quase dois meses antes do início do ataque do ransomware WannaCry. No
entanto, muitas pessoas e organizações não atualizam regularmente seus sistemas operacionais, o
que as deixou vulneráveis ao ataque.

Aqueles que não aplicaram a atualização do Microsoft Windows antes do ataque não se beneficiaram
da correção, deixando assim essa vulnerabilidade explorada pelo EternalBlue aberta ao ataque.

Inicialmente, acreditava-se que o ransomware WannaCry havia se espalhado através de uma
campanha de phishing, onde e-mails de spam com links ou anexos infectados eram usados para atrair
usuários e fazer o download de malwares. No entanto, foi o exploit EternalBlue que permitiu a
disseminação do WannaCry, com o DoublePulsar sendo o backdoor instalado nos computadores
comprometidos para executar o ransomware.

CASO PRÁTICO



Ataques de Flood de Pacotes: Enviar um grande volume de pacotes de rede para sobrecarregar
a capacidade do servidor. Importante ressaltar que "pacote" em cibersegurança pode se referir a
diferentes unidades de dados ou conjuntos de informações que são transmitidos, processados ou
utilizados em contextos específicos dentro da área de segurança da informação e redes de
computadores.

Ataques de Flood de Conexão: Abrir várias conexões com o servidor, esgotando os recursos de
processamento.

Ataques de Reflexão/Amplificação: Enviar solicitações para servidores que respondem com
uma quantidade muito maior de dados do que o solicitado, amplificando o impacto do ataque.

Um ataque de negação de serviço, conhecido como DoS (Denial of Service), é uma
tentativa deliberada de tornar um serviço, recurso ou sistema indisponível para seus
usuários pretendidos. Esse tipo de ataque pode ser realizado de várias maneiras, mas
geralmente envolve sobrecarregar o alvo com um volume excessivo de tráfego de rede,
solicitações ou conexões, de modo que o sistema não consiga processar todas as
requisições legítimas.

Em resumo, um ataque de negação de serviço visa interromper ou reduzir a
disponibilidade de serviços online legítimos, geralmente através da sobrecarga de
recursos do servidor alvo com tráfego malicioso.
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*Um servidor DNS aberto, também conhecido como servidor DNS público, é um servidor DNS que está disponível
para o uso público, geralmente sem restrições de acesso. Esses servidores são mantidos por organizações ou
empresas e oferecem serviços de resolução de nomes de domínio para qualquer pessoa na Internet, sem necessidade
de autenticação ou autorização prévia.

Hacker Bot

Servidor alvo

Servidor DNS
aberto*

Ataques Cibernéticos e Segurança da Informação

DENIAL OF SERVICE (DOS)
Digital, TMT,
Internet

PRÁTICAS COMUNS

Pág. 09



Sobrecarga de Recursos: O atacante envia um volume massivo de solicitações ao
servidor alvo, consumindo todos os recursos disponíveis (como largura de banda,
memória, CPU).

Exploração de Vulnerabilidades: Alguns ataques DoS exploram vulnerabilidades
específicas no software ou no sistema operacional do servidor para esgotar recursos de
forma mais eficaz.

Ataques Distribuídos (DDoS): Nesse tipo de ataque, vários computadores
comprometidos (chamados de botnets) são coordenados pelo atacante para enviar
tráfego malicioso simultaneamente ao alvo, aumentando significativamente o impacto do
ataque.

Filtragem de Tráfego: Utilização de firewalls e sistemas de detecção/prevenção de
intrusões (IDS/IPS) para filtrar tráfego malicioso.

Balanceamento de Carga: Distribuição equilibrada do tráfego entre vários servidores
para mitigar o impacto de picos de tráfego.

Monitoramento de Tráfego: Identificação precoce de padrões incomuns de tráfego que
possam indicar um ataque em curso.

Atualizações de Segurança: Manter sistemas e softwares atualizados para corrigir
vulnerabilidades conhecidas que podem ser exploradas em ataques DoS.

Digital, TMT,
InternetAtaques Cibernéticos e Segurança da Informação
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OBJETIVO

MITIGAÇÃO

Indisponibilidade de Serviço: O objetivo principal é tornar o serviço ou sistema
inacessível aos usuários legítimos. Isso pode resultar em interrupções de negócios, perda
de receita e danos à reputação.

Teste de Resiliência: Alguns ataques DoS são realizados como testes para avaliar a
capacidade de um sistema de resistir a picos de tráfego ou ataques reais.



DoS (Denial of Service)

Descrição: Um ataque DoS envolve o envio de um
volume excessivo de tráfego ou solicitações para um
servidor, rede ou serviço específico com o objetivo de
sobrecarregar seus recursos e torná-lo inacessível para
usuários legítimos.

Execução: Normalmente, um único computador ou
dispositivo é usado para gerar o tráfego malicioso que
sobrecarrega o alvo.

Exemplo: Enviar repetidamente solicitações HTTP para
um servidor web até que ele não consiga mais responder
a solicitações legítimas.

Impacto: Pode causar interrupções temporárias no
serviço, mas geralmente é mais fácil de detectar e
mitigar em comparação com ataques DDoS.

DDoS (Distributed Denial of Service)

Descrição: Um ataque DDoS é uma evolução do
DoS, onde múltiplos dispositivos (geralmente parte
de uma botnet) são coordenados para enviar tráfego
malicioso simultaneamente para o alvo.

Execução: A botnet pode ser composta por
centenas ou milhares de dispositivos comprometidos,
distribuídos geograficamente, aumentando
significativamente a quantidade de tráfego
direcionado ao alvo.

Exemplo: Coordenar uma botnet para inundar um
site de comércio eletrônico com solicitações,
sobrecarregando seus servidores e tornando o site
inacessível.

Impacto: Pode causar interrupções severas e
prolongadas no serviço, sendo mais difícil de mitigar
devido à sua natureza distribuída e ao volume
massivo de tráfego.

A diferença entre DoS (Denial of Service) e DDoS (Distributed Denial of Service) está
na forma como esses ataques são executados e na escala de impacto que podem ter.
Veja abaixo:

Digital, TMT,
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Dia-zero" é um termo amplo usado para descrever vulnerabilidades de segurança
recém-descobertas que hackers podem explorar para atacar sistemas. Ele se refere ao
momento em que os desenvolvedores tomam conhecimento de uma falha, deixando-
lhes "zero dias" para resolver o problema antes que os hackers possam explorá-lo. Um
ataque de dia zero acontece quando hackers exploram essa falha antes que uma
correção seja implementada.

O termo pode ser escrito como "dia 0". As palavras vulnerabilidade, exploração e ataque
são frequentemente associadas ao conceito de "dia zero" e ajudam a entender suas
nuances:

Uma vulnerabilidade de dia zero é uma falha de software descoberta por hackers
antes que o desenvolvedor a identifique, o que significa que ainda não há uma
solução disponível. Isso aumenta a chance de sucesso de um ataque.

A exploração de dia zero é o método usado pelos hackers para explorar sistemas
através de uma vulnerabilidade previamente desconhecida.

Um ataque de dia zero ocorre quando uma exploração de dia zero é utilizada para
causar danos ou roubar dados de um sistema afetado por essa vulnerabilidade.

Existência
de falha de
segurança

Descobrimento
pelo hacker

Ataque de
cibersegurança

é iniciado

Desenvolvedores
descobrem o
ataque e têm
zero dias para

solucioná-lo
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Um ataque Man-in-the-Middle (MITM) é um tipo de ciberataque em que um invasor
intercepta e manipula a comunicação entre duas partes, como um usuário e um site,
sem que nenhuma delas perceba a presença do atacante. O objetivo desses ataques
geralmente é roubar informações confidenciais, como credenciais de login, dados
bancários e comunicações privadas.

1. Interceptação: O invasor se posiciona entre as duas partes que
estão se comunicando e intercepta as mensagens enviadas.

O ataque MITM ocorre em três fases principais:

Alguns exemplos de técnicas usadas em ataques MITM incluem:

Roteamento de tráfego: O tráfego da conexão é redirecionado para passar pelo dispositivo do
invasor.
Ataques de certificado: Um certificado digital falso é fornecido para estabelecer uma conexão
segura (HTTPS) com o alvo.
Roubo de cookies: O atacante acessa e decodifica os cookies da vítima, obtendo informações
armazenadas neles.
Ataques SSL stripping: A camada de criptografia SSL/TLS* de uma conexão segura é
removida.

Para se proteger, é recomendado:

Evitar o uso de redes Wi-Fi públicas
Manter o software de segurança atualizado
Usar uma VPN para criptografar o tráfego
Instalar extensões como HTTPS Everywhere no navegador
Verificar a autenticidade de sites antes de fornecer informações

Em resumo, ataques MITM são uma ameaça significativa à segurança online, pois permitem que
invasores interceptem e manipulem comunicações de forma discreta. Adotar medidas de
segurança adequadas é essencial para se proteger contra esse tipo de ataque.

2. Modificação: O atacante pode alterar o conteúdo das mensagens
interceptadas antes de repassá-las ao destinatário original. 

3. Retransmissão: As mensagens modificadas são então
retransmitidas para o alvo, que acredita estar se comunicando com a
parte legítima.

*SSL (Secure Sockets Layer) e TLS (Transport Layer Security) são protocolos de segurança utilizados para estabelecer conexões
criptografadas entre um servidor e um cliente, como um navegador web. Esses protocolos são fundamentais para garantir a segurança na
transmissão de dados sensíveis, como informações pessoais e financeiras, pela Internet.
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Cross-Site Scripting (XSS) é uma vulnerabilidade de segurança em aplicações web que permite que
um atacante injete scripts maliciosos em páginas confiáveis, visando executar esses scripts no
navegador de outros usuários. Essa técnica é frequentemente utilizada para roubar informações
sensíveis, como cookies de sessão, credenciais de login e dados pessoais.

Tipos de Ataques XSS

Os ataques XSS podem ser classificados em três categorias principais:

1. XSS Armazenado (Persistente): Neste tipo, o script malicioso é armazenado permanentemente
no servidor, como em um banco de dados ou em campos de comentários. Quando um usuário
acessa a página afetada, o script é executado automaticamente, sem que o usuário precise interagir
com um link específico.

2. XSS Refletido (Não Persistente): O código malicioso é injetado em uma página web através de
uma entrada não validada, como um formulário ou URL. O script é refletido de volta ao usuário
através do servidor, geralmente por meio de um link enviado por phishing. Este tipo de ataque
requer que a vítima clique em um link malicioso para que o script seja executado.

3. XSS Baseado em DOM: Este ataque explora o Document Object Model (DOM) do navegador,
onde o script malicioso é executado diretamente no cliente, sem interação com o servidor. O
invasor manipula o DOM para executar ações maliciosas, tornando a detecção mais difícil.

Medidas de Proteção

Para mitigar os riscos de ataques XSS, as empresas e desenvolvedores devem implementar
práticas de segurança, como:

Validação e Sanitização de Entrada: Garantir que todos os dados de entrada do usuário
sejam devidamente validados e sanitizados antes de serem processados ou exibidos.

Uso de Content Security Policy (CSP): Implementar políticas de segurança que restrinjam
quais scripts podem ser executados em uma página web.

Educação dos Usuários: Informar os usuários sobre os riscos de clicar em links desconhecidos
e a importância de verificar a autenticidade dos sites que visitam.

Em resumo, o Cross-Site Scripting é uma ameaça significativa à segurança de aplicações web, e
sua prevenção requer uma abordagem cuidadosa e proativa.

Impactos e Consequências

Os ataques XSS podem ter consequências severas, incluindo:

Roubo de Dados: Invasores podem acessar informações
sensíveis armazenadas no navegador da vítima, como cookies
e tokens de sessão.

Desfiguração de Sites: O atacante pode alterar o
conteúdo de uma página web, comprometendo a
integridade do site e prejudicando a reputação da
empresa.

Phishing: Scripts maliciosos podem ser utilizados para criar formulários
falsos que coletam credenciais de login e outras informações pessoais
dos usuários.

Azevedo Sette Advogados | 2024 Pág. 14

Digital, TMT,
InternetAtaques Cibernéticos e Segurança da Informação

CROSS-SITE SCRIPTING



DNS spoofing, também conhecido como cache* poisoning de DNS, é um tipo de ataque
cibernético que envolve corromper o cache de um resolvedor DNS para redirecionar o tráfego
para um site malicioso.

O ataque funciona da seguinte maneira:

1. O invasor intercepta uma consulta DNS entre um
cliente e um servidor DNS, geralmente por meio de
um ataque man-in-the-middle (MITM).

2. O invasor envia uma resposta DNS falsificada para o cliente com
informações incorretas, como um endereço IP apontando para um site
malicioso.

3. Se o cliente aceitar a resposta falsificada, seu cache DNS será
envenenado e as solicitações subsequentes serão direcionadas
para o site do invasor.

As consequências do DNS spoofing incluem:

Redirecionar usuários para sites maliciosos para phishing, distribuição de malware ou outros fins
nefastos
Sequestrar nomes de domínio e redirecionar o tráfego para os servidores do invasor
Interceptar o tráfego da rede e roubar informações confidenciais

Para se proteger, recomenda-se:

Implementar DNSSEC* para autenticar respostas DNS e garantir a integridade dos dados
Usar aleatorização de portas de origem e números aleatórios criptograficamente seguros
Realizar validação ponta a ponta usando TLS e assinaturas digitais, como HTTPS
Manter o software DNS atualizado e aplicar patches de segurança prontamente
Configurar firewalls para bloquear acesso não autorizado a servidores DNS

Entender como o DNS spoofing funciona e tomar medidas de segurança adequadas é essencial para
se proteger contra esse tipo de ataque cibernético.

*Cache é uma memória de acesso rápido usada para armazenar temporariamente dados ou instruções que provavelmente serão
acessados novamente em um futuro próximo. Ele funciona como um intermediário entre a CPU e a memória principal, permitindo que a
CPU acesse dados com muito mais rapidez do que se tivesse que buscá-los diretamente na memória principal.

*DNSSEC (Domain Name System Security Extensions) é um conjunto de especificações projetadas para fortalecer a segurança do
Sistema de Nomes de Domínio (DNS), que é responsável por traduzir nomes de domínio em endereços IP. O DNSSEC fornece
autenticação de origem, integridade de dados e negação de existência autenticada para as informações do DNS
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SQL(Linguagem de Consulta Estruturada, em português) Injection, ou injeção de SQL, é uma
vulnerabilidade de segurança cibernética que permite a um invasor interferir nas consultas que um
aplicativo faz a um banco de dados. Esse tipo de ataque é realizado inserindo comandos SQL
maliciosos em campos de entrada, como formulários de login ou URLs, que são então executados
pelo sistema de gerenciamento de banco de dados (DBMS) da aplicação.

Como Funciona o SQL Injection

 Consequências do SQL Injection

Violação de Dados: Acesso não autorizado a informações sensíveis, que pode levar a
consequências legais e financeiras.

Danos à Reputação: A exposição de dados pode prejudicar a confiança do cliente e a
reputação da empresa.

Interrupção de Serviços: Em alguns casos, um ataque pode comprometer a funcionalidade
do aplicativo, resultando em períodos de inatividade.

Prevenção de SQL Injection

Para proteger aplicações contra SQL Injection, várias práticas recomendadas devem ser
implementadas:

Validação e Sanitização de Entradas: Sempre validar e limpar dados de entrada do usuário
para evitar a execução de código malicioso.

Uso de Consultas Preparadas: Implementar consultas parametrizadas que separam dados de
comandos SQL, reduzindo a possibilidade de injeção.

Atualizações Regulares: Manter o software e sistemas atualizados para corrigir
vulnerabilidades conhecidas.

Firewalls de Aplicação Web: Utilizar firewalls que podem detectar e bloquear tentativas de
SQL Injection.

Monitoramento Contínuo: Monitorar logs de segurança para identificar atividades suspeitas
que possam indicar um ataque.

O SQL Injection é uma ameaça significativa que pode impactar severamente empresas e
organizações, tornando a conscientização e a implementação de medidas de segurança essenciais
para a proteção de dados.

2. Execução de Consultas Indesejadas: Se a aplicação não valida ou
sanitiza adequadamente a entrada do usuário, o código malicioso pode
ser executado pelo banco de dados. Isso pode permitir ao invasor
acessar, modificar ou excluir dados sensíveis.

3. Exposição de Dados: O atacante pode obter informações
confidenciais, como dados de clientes, credenciais de login e
informações financeiras, resultando em violações de dados.

1. Inserção de Código Malicioso: O invasor insere código SQL
em campos que normalmente aceitam dados de entrada do
usuário, como formulários ou parâmetros de URL.
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Em um mundo cada vez mais digital, grande parte das operações de negócios e informações
pessoais são armazenadas e trafegadas eletronicamente. Infelizmente, essa realidade também
traz consigo uma série de riscos cibernéticos que podem comprometer a segurança e privacidade
desses dados. Ataques cibernéticos relacionados a incidentes de proteção de dados podem ter
consequências devastadoras para as empresas, incluindo perdas financeiras, danos à reputação,
processos e multas.

Nesse contexto, a adequação à Lei Geral de Proteção de Dados (LGPD) assume um papel
fundamental na prevenção e mitigação desses incidentes. A LGPD estabelece uma série de
requisitos de segurança, transparência e responsabilização que ajudam as empresas a
implementar medidas técnicas e organizacionais adequadas para proteger os dados pessoais,
adotar políticas e procedimentos para responder prontamente a incidentes de segurança, realizar
avaliações periódicas de riscos e vulnerabilidades, capacitar funcionários e terceiros sobre boas
práticas de segurança da informação e estabelecer planos de contingência e recuperação de
desastres. Ao atender aos requisitos da LGPD, as empresas podem reduzir significativamente a
exposição a ataques cibernéticos e, caso ocorram, ter uma estrutura sólida para detectar,
responder e mitigar os danos efetivamente.

Portanto, a adoção de uma abordagem holística de proteção de dados, alinhada com a LGPD é
essencial para que as organizações estejam preparadas para enfrentar os desafios cibernéticos do
mundo digital atual.

Nossa equipe de especialistas está à disposição para ajudar as empresas nessa adequação.
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#ASA

N O S S O S  S E R V I Ç O S  E M  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  

Prevenção e atuação em casos de Incidentes de Segurança

Análise de vulnerabilidades e riscos através de mapeamento de dados

Adequação à Lei Geral de Proteção de Dados

Elaboração contratual e de aditivos que assegurem a segurança da informação

Serviços on demand relacionados à riscos de jurídicos de TI

E M  T E C N O L O G I A ,  M Í D I A  E  T E L E C O M U N I C A Ç Õ E S  ( T M T )

Os membros do Grupo de Tecnologia, Mídia e Telecomunicações (TMT) são
advogados de excepcional qualificação e domínio de vários idiomas, exclusivamente
dedicados a prestar assistência integral a clientes nacionais e internacionais nas
áreas de Tecnologia, Mídia, Telecomunicações, Privacidade e Proteção de Dados. O
Grupo trabalha em conjunto com advogados das áreas Regulatória, Concorrencial,
Societária, Tributária, Trabalhista, Compliance, Comércio Internacional e
Contenciosa/Arbitragem/Mediação na resolução de tais assuntos.
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