Azevedo Sett

ADVOGADOS

CHECKLIST PARA COMUNICACAO DE INCIDENTES DE SEGURANCA:
PASSO A PASSO PARA CONTROLADORES

Ocorreu um incidente de seguranga? Veja como proceder:

1. O evento foi capaz de violar as seguintes propriedades dos dados pessoais?
|:| confidencialidade
L] integridade
|:| disponibilidade
[ ] autenticidade da seguranca

> Se alguma das op¢des acima foi assinalada, continue.
» Se nenhuma opgao foi assinalada, ndo ocorreu incidente de seguranga, de acordo
com a ANPD e, portanto, ndo é necessario comunicar.

O incidente deve ser comunicado?

2. 0O evento é capaz de acarretar risco ou dano relevante a titulares de dados pessoais?
[ ]sim
[ INso

> Se aresposta para a pergunta anterior for “Sim”, continue.
> Se a resposta para a pergunta anterior for “N3o0”, n3o é necessario prosseguir ou
comunicar a ANPD.

3. 0 evento envolveu alguma das categorias listadas abaixo?

|:| Dados pessoais sensiveis

|:| Dados de criangas, de adolescentes ou de idosos

[ |Dados financeiros

[ |Dados de autenticagdo em sistemas

[ |Dados protegidos por sigilo legal, judicial ou profissional
[ |Dados em larga escala

» Sevocé assinalou “Sim” no item 2 e marcou ao menos uma das opg¢des acima, veja
0s préximos passos, pois sera necessario comunicar a ANPD e aos titulares.

» Se nenhum item tiver sido assinalado, ndo é necessario prosseguir ou comunicar a
ANPD e aos titulares.

Como comunicar a ANPD:

4. Quem fard a notificacdo a ANPD?
[ ]Encarregado

Este Guia ndo substitui orientacdo profissional considerando as peculiaridades de cada caso. Portanto, ndo deve ser considerado
como substituto para aconselhamento juridico especializado.
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[ ] Funciondrio Interno que ndo seja o Encarregado
[ ]Representante legal externo*

*indicamos que seja feita por representante legal externo para que ndo haja exposicdo do nome da empresa
e/ou dos seus representantes internos no SEl da ANPD. Caso entenda que este é o melhor caminho, estamos
a disposi¢do no tmtconsultivo@azevedosette.com.br.

5. Checklist de comunicados:

[ ]A ANPD, que deve conter:

[ la descricdo da natureza e da categoria de dados pessoais afetados;

|:| o numero de titulares afetados, discriminando, quando aplicavel, o nimero
de criancas, de adolescentes ou de idosos.

[ 1as medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

[ Jos riscos relacionados ao incidente com identificagdo dos possiveis
impactos aos titulares;

[__]os motivos da demora, no caso de a comunicagdo ndo ter sido feita no prazo
(3 dias uteis ou o dobro para agentes de pequeno porte);

[ ]as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

[ ] a data do conhecimento do incidente de seguranca; e

[ | a data da ocorréncia do incidente de seguranca, quando possivel e a de seu
conhecimento pelo Controlador; e

[ 1 os dados do encarregado ou de quem represente o Controlador;

[1a identificagdo do Controlador e, se for o caso, declaragdo de que se trata
de agente de tratamento de pequeno porte;

[]a identificagdo do Operador, quando aplicavel;

[ ] a descricdo do incidente, incluindo a causa principal, caso seja possivel
identifica-la; e

[ ] o total de titulares cujos dados sdo tratados nas atividades de tratamento
afetadas pelo incidente.

[ ]Aos titulares, que deve ser atender aos seguintes requisitos:
[ ]linguagem simples e de facil entendimento; e
forma direta e individualizada, pelos meios usualmente utilizados pelo
Controlador para contatar o titular.

Indicando:
[ ]a descricdo da natureza e da categoria de dados pessoais afetados;
[ Jas medidas técnicas e de seguranca utilizadas para a protec¢ao dos dados,
observados os segredos comercial e industrial;
[ los riscos relacionados ao incidente com identificacdo dos possiveis
impactos aos titulares;

Este Guia ndo substitui orientacdo profissional considerando as peculiaridades de cada caso. Portanto, ndo deve ser considerado
como substituto para aconselhamento juridico especializado.
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[ los motivos da demora, no caso de a comunicagao nao ter sido feita no
prazo previsto;

[ Jas medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

[ ]a data do conhecimento do incidente de seguranca; e

[ Jo contato para obtencdo de informacdes e, quando aplicével, os dados de
contato do encarregado.

6. Qual prazo para comunicag¢ao a ANPD e ao titular?
[ ]3dias

[ ] 6 dias, se o Controlador for agente de pequeno porte (Res. CD/ANPD 2/2022, art. 14, 1I)

A Resolucdo contém outros requisitos, bem como detalha alguns itens do Comunicado, de modo
gue se recomenda buscar assisténcia juridica especializada para concluir andlises em cada caso
concreto.

A Equipe de TMT, Privacidade e Protecdo de Dados do Azevedo Sette Advogados estd a disposicao
para esclarecimentos e contribui¢des sobre o tema.

Este Guia ndo substitui orientacdo profissional considerando as peculiaridades de cada caso. Portanto, ndo deve ser considerado
como substituto para aconselhamento juridico especializado.
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